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Sumario executivo

A versao 1.0 deste modelo definiu maturidade de c6digo como um construto mensuravel no nivel
do repositorio, avaliado exclusivamente a partir de evidéncia observavel, sem questionarios e sem
autodeclaracao. Ela avaliava quatro dominios: Seguranca, Confiabilidade, Manutenibilidade e um
quarto nao representado como dominio de primeira classe nos padrées revisados na v1.0, a
durabilidade de codigo de IA.

A versao 2.0 mantém esse construto inalterado e o estende por um eixo e um principio.

O eixo é um quinto dominio: Supply Chain. A maturidade de um repositério ndo pode ser lida
apenas do co6digo que o time escreveu. Uma parcela substancial do que uma aplicacao entrega foi
escrita por outra pessoa e trazida por um manifesto, uma imagem base ou um template de
infraestrutura. Um modelo que mede apenas cddigo de primeira mao mede apenas parte do artefato
entregue.

O principio é o que chamamos de fronteira de medicao: meca cada dimensdo onde o artefato dela
de fato existe. Algumas propriedades sdo legiveis no repositorio. Outras existem apenas na imagem de
container construida e, portanto, s6 podem ser medidas na esteira que a construiu. A v2.0 torna essa
fronteira explicita em vez de fingir que uma varredura de repositorio enxerga tudo, e especifica onde
cada dimensao é medida e o que é reportado quando o artefato est4 fora de alcance.

A v2.0 também reporta, pela primeira vez, medi¢coes primarias do proprio instrumento do
modelo: a analise se completa em cerca de cinco segundos dentro de um gate de integracao continua,
e este documento publica a decomposigao por estagio por tras desse ntimero, junto com duas falhas
metodologicas que encontramos ao medi-lo. Um modelo que pede as organizacoes que confiem em
medicdo deve a mesma disciplina a medicao de si mesmo.
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1. O que a v1.0 estabeleceu, e o que deixou em aberto

A versao 1.0 argumentou que as réguas existentes respondem perguntas adjacentes aquela que os
times de fato fazem. ISO/IEC 25010 e ISO/IEC 5055 medem qualidade presente [1][2]. CMMI mede
processo organizacional [6]. DORA mede fluxo de entrega [7][21][22]. Nenhuma responde "posso
confiar neste codigo?" sobre um repositorio especifico, hoje, sem um engajamento de consultoria.

A resposta da SQCM v1.0 tinha quatro compromissos estruturais, todos preservados na v2.0:

1. Evidéncia, nunca declaraciao. Nada autorreportado entra na nota.

2. Confianca explicita, e estados nao medidos que nao pontuam. Auséncia de evidéncia é
reportada como auséncia, nunca interpolada em um ntimero neutro.

3. Zero configuracao. Uma avaliacao de repositério parte de um ponteiro e termina em
minutos, porque uma avaliacao que leva semanas mede um repositorio que ja mudou. A
evidéncia com escopo de artefato (secao 3) € aditiva e coletada apenas onde o artefato existe; ela
nao reintroduz um passo de configuracio na avaliacao do repositorio.

4. Reprodutibilidade por versionamento de score. Vereditos passados sdo imutaveis; a
evolucao do modelo se aplica para a frente.

Trés limitagoes registradas na secao 8 da v1.0 sdo o que a v2.0 endereca:

» O modelo lia o codigo do proprio time e suas praticas, mas ndo o que o repositorio importa
e entrega.

o A anélise estatica era intraprocedural: enxergava um padrao perigoso dentro de uma funcao,
mas nao um caminho perigoso atravessando arquivos.

» O veredito cobria o cddigo da aplicacdo, mas nao a infraestrutura e o empacotamento que
determinam como esse cddigo é implantado.

2. O quinto dominio: Supply Chain

2.1 Por que € um dominio e nao uma categoria de achado

Na maioria das aplicacdoes modernas, uma grande parcela dos bytes entregues nao foi escrita pelo time
que entrega. Eles chegam por um manifesto de pacotes, por uma dependéncia transitiva de uma
dependéncia transitiva, por uma imagem base ou por um template de infraestrutura. Duas
propriedades fazem disso um dominio de maturidade distinto, e ndo uma subcategoria de Seguranca:

Ele tem um modo de falha diferente. Fraquezas de seguranga de primeira mao sao autorais:
alguém escreveu o padrao vulneravel. A exposicao de supply chain é herdada: o c6digo estava correto
quando foi adotado e se tornou vulneravel enquanto ninguém o tocava. Um repositorio pode se
degradar nesse dominio com zero commits. Nenhum outro dominio tem essa propriedade, e é
precisamente por isso que a avaliagdo pontual é insuficiente e a medicao continua importa.

Ele tem uma remediacao diferente. Uma fraqueza de primeira mao se corrige mudando o codigo.
A exposicao de supply chain normalmente se corrige mudando uma restri¢ao de versao, que é uma



decisdo diferente, tomada por pessoas diferentes, com risco diferente (uma subida de versao pode
quebrar o build, e é por isso que a disciplina de atualizagao é ela propria um sinal de maturidade).

A industria convergiu para essa separacao de forma independente: os frameworks de proveniéncia e
integridade que surgiram apo6s os comprometimentos de alto perfil de sistemas de build e de pacotes
nos ultimos anos tratam a cadeia de suprimentos como sua propria camada de garantia, com controles
e verificacoes dedicados e, no caso do framework de proveniéncia, niveis progressivos de garantia [28]
[29]. O movimento regulatério aponta na mesma direcdo, com inventario de componentes e
tratamento de vulnerabilidades se tornando obrigacgoes regulatorias em jurisdicoes e escopos de
produto definidos, e ndo apenas boa préatica [30][31].

2.2 O que o0 dominio mede
Supply Chain na SQCM v2.0 agrega trés familias de evidéncia observavel:

+ Componentes com vulnerabilidade conhecida. Dependéncias declaradas e resolvidas
transitivamente, confrontadas com dados publicos de advisory [32]. O sinal é a presenca de
componentes com advisories publicados, ponderada pela severidade do advisory e deduplicada
por identificador de advisory, de modo que um advisory afetando oito pacotes seja um problema
a corrigir, nao oito.

» Conteudo da imagem entregue. Os pacotes de sistema operacional e de runtime presentes
na imagem de container que a esteira de fato constroi, incluindo se a distribuicao base ainda
recebe atualizacOes de segurancga (a se¢do 3 explica por que isso € medido em outro lugar).

» Obrigacoes de licenca. Licencas copyleft fortes e licencas nao resolviveis entre as
dependéncias.

A terceira familia é reportada e nunca pontuada, e a razdo é um principio de projeto que vale
enunciar: "AGPL é aceitdvel aqui?" é uma questao de politica da empresa, nao um defeito de codigo.
Um scanner que responde isso em nome da empresa esta tomando uma decisao juridica que nao lhe
cabe. O SQCM traz a obrigacdo a superficie e para por ai.

2.3 O que o dominio deliberadamente nao afirma

A presenca de um advisory ndo é prova de explorabilidade. Uma funcao vulneravel que nunca é
chamada a partir de nenhum ponto de entrada alcancavel é uma obrigacao real (sera apontada por
todo auditor e todo questionario de cliente), mas ndo uma exposicao real. A SQCM v2.0 reporta
presenca, rotulada como presenca, e nao afirma alcancabilidade. A secdo 7 registra a analise de
alcancabilidade como trabalho futuro declarado, e nao como capacidade implicita.

3. A fronteira de medicao

3.1 O principio

Algumas propriedades de um sistema sao legiveis em seu repositorio. Outras nao sao legiveis em lugar
algum exceto em um artefato construido que o repositério apenas descreve.



A versao 1.0 assumia, implicitamente, que o repositorio era a unidade de medicao. A versao 2.0
substitui essa suposicao por uma regra explicita:

Meca cada dimensao onde o artefato dela existe. Onde o artefato esta fora de
alcance, reporte a dimensao como nao medida. Nunca substitua por um proxy e
apresente como se fosse a coisa.

Isso soa 6bvio e é rotineiramente violado. O caso concreto que nos for¢ou a enuncia-lo sao as
vulnerabilidades de imagem de container.

3.2 O caso da imagem de container

As vulnerabilidades de uma imagem de container vivem na imagem: seus pacotes de sistema
operacional, seu runtime, as camadas que um build produziu. Um repositério contém uma receita para
essa imagem, nao a imagem.

Trés abordagens estdo disponiveis, e duas delas sdo desonestas:

1. Varrer a imagem base referenciada no Dockerfile. Barato de implementar e errado: a
base ndo é o que o cliente implanta. Tudo o que o build acrescenta, e cada camada que um
registry privado contribui, fica invisivel. Também custa um pull completo de imagem por
anélise, o que destroi a propriedade de laténcia da avaliacao (secao 5).

2. Inferir pela tag. Reportar a imagem base como desatualizada ou fora de suporte com base em
seu nome. Isso é uma heuristica sobre uma string, apresentada como medicao de um artefato.

3. Medir a imagem onde ela existe. A esteira que acabou de construir a imagem é o nico
lugar onde a imagem esta presente, local e livre para inspecao. Varra ali e transmita apenas o
resultado.

A SQCM v2.0 toma o terceiro caminho. A consequéncia é uma propriedade que a maioria dos
instrumentos de medicao ndo tem: uma dimensao pode estar medida ou nao dependendo de
onde a medicio é invocada, e o veredito diz qual. Uma avaliacio de repositorio reporta o conteudo
da imagem como nao medido. Uma avaliagio de esteira, com a referéncia da imagem fornecida,
reporta como medido, com a imagem identificada no préprio achado.

Duas disciplinas tornam isso seguro em vez de confuso:

* O estado ndao medido nunca é um estado limpo. Uma avaliaciao que nao recebeu um
relatério de imagem diz isso. Ela ndo reporta zero vulnerabilidades de imagem.

* Sonegar evidéncia nao pode melhorar o veredito. Fornecer o relatorio da imagem s6
pode baixar uma nota ou deixa-la inalterada, nunca eleva-la, de modo que uma organizacao nao
consegue manipular o veredito omitindo a imagem. A propriedade que garantimos € essa,
direcional, enunciada deliberadamente em vez da afirmac¢ao mais forte e mais dificil de que toda
medicao adicional possivel seja monotonica.



3.3 A mesma fronteira, em outros lugares

Uma vez enunciado, o principio se aplica além de containers. Templates de infraestrutura como coédigo
estdo no repositorio, entao a ma configuracao é medida ali. Comportamento em tempo de execucao
nao esta no repositorio e nao é medido de forma alguma, que é a razao pela qual a v1.0 excluiu
Eficiéncia de Performance [2] e a v2.0 continua excluindo. A fronteira é o que distingue um escopo
deliberado de um ponto cego acidental.

4. Familias de sinal acrescentadas na v2.0

Além do quinto dominio, a v2.0 acrescenta trés familias de sinal a dominios existentes. Cada uma é
enunciada com o que mede e com o que deliberadamente se recusa a medir.

Ma configuracao de infraestrutura e container (para Seguranca). Defini¢oes de container,
arquivos compose, templates de infraestrutura, manifestos de orquestracao e templates de cloud
formation sao avaliados contra um catalogo publicado de mas configuracoes: containers rodando como
root, armazenamento sem criptografia, regras de rede mais amplas do que precisam ser, transporte
sem TLS.

Duas decisoes de calibragio aqui sdo, acreditamos, a diferenca entre sinal e ruido. Primeiro,
verificacoes de severidade informativa sao descartadas: em um repositério real de infraestrutura elas
eram a maioria de todos os achados e nenhuma delas era uma decisio que alguém tomaria. Segundo,
um pequeno ntimero de verificacoes que descrevem intencao arquitetural em vez de defeito é
deliberadamente rebaixado. Um produto ptblico deve ter um balanceador de carga voltado para a
internet. Um veredito cujo risco mais bem classificado é "sua aplicacao publica tem um balanceador
publico" é um veredito que treina seu leitor a parar de ler, e um modelo que ensina as pessoas a ignora-
lo falhou independentemente de sua cobertura.

Relacionado, e enunciado como principio: mé configuracao de infraestrutura ndao dispara o teto de
exposicao critica que uma credencial vazada ou um advisory critico entregue dispara. Uma ma
configuracdo é um juizo de postura contra uma linha de base; uma credencial versionada é prova de
exposicao. Trata-las como equivalentes tornaria o sinal mais forte do modelo indistinguivel do mais
fraco.

Duplicacao de cédigo (para Manutenibilidade). Duplicagdo é o defeito que nenhum linter reporta: o
codigo esta correto, apenas foi escrito quatro vezes, entao toda correcao precisa ser encontrada quatro
vezes. E também, segundo a evidéncia de industria reunida na secfio 3.3 da v1.0, uma assinatura
documentada de desenvolvimento assistido por IA [17][18][19], o que faz dela uma leitura direta da
tese de durabilidade e ndo uma métrica emprestada.

O limiar de clone do modelo est4 alinhado aos limiares que detectores de clone estabelecidos usam (na
ordem de dez linhas sucessivas e cem tokens; os limiares exatos variam por ferramenta e linguagem),
de modo que o percentual reportado seja comparavel a um nimero que praticantes ja conhecem, em
vez de idéntico ao de uma ferramenta especifica. Duas decisoes de calibragio, de novo, importam mais
que a deteccao:



» Abaixo de um limiar, duplicacdo ndo move a nota. Alguma repeticao é o custo honesto
da clareza, e um instrumento que pune toda ela empurra times para abstracao prematura, que é
um desfecho pior do que a duplicagao era.

» Apenas coédigo-fonte é medido. Isso nio é 6bvio e nos custou um resultado falso antes de
percebermos. Rodado sem restrigao, o detector reportou 8,5% de duplicacao em um de
nossos proprios repositorios. Restrito a formatos de codigo-fonte, 0 mesmo repositério mediu
1,7%. A diferenca eram catalogos de traducao, bundles gerados e lockfiles, arquivos que devem
ser repetitivos. O primeiro nimero nao era medicao de coisa alguma.

Vulnerabilidades de imagem de container (para Supply Chain), conforme a secao 3.

5. Velocidade como propriedade do modelo

5.1 Por que laténcia pertence a um documento de metodologia

A versao 1.0 argumentou que zero configuracao é um requisito epistemolégico, ndo uma conveniéncia:
uma avaliacdo que exige semanas mede um repositorio que ja mudou. Laténcia é o mesmo argumento
em uma escala de tempo mais curta.

Se a maturidade deve funcionar como um contrato operacional, uma linha na esteira de entrega abaixo
da qual o build falha, entdo a avaliacdo precisa caber dentro da esteira. Um instrumento que acrescenta
minutos a cada pull request sera desligado, e um instrumento desligado ndo mede nada. A velocidade
da medicao é, portanto, uma propriedade do modelo, ndo um detalhe de sua implementacao.

5.2 Medido

Em um repositorio de porte médio, a avaliacdo completa dentro de um gate de integracao continua
mediu 5,25 s, 5,29 s e 7,17 s em trés corridas consecutivas, ponta a ponta do upload ao veredito.
Condicoes de medigao, enunciadas para que o nimero possa ser atacado: um container de dois vCPU e
oito GB no cluster de staging, o motor rapido com todos os estagios presentes, um intervalo de polling
adaptativo (ver 5.3) e trés corridas consecutivas sobre o mesmo commit. Trés corridas é uma amostra
pequena e é reportada como tal; uma campanha maior, com mediana e laténcia de cauda ao longo de
uma faixa de tamanhos de repositorio, é trabalho declarado na se¢éo 7, ndo afirmado aqui. Tempos por
estagio, todos executando concorrentemente:



ESTAGIO MEDIDO

Analise estatica (seguranca, 5,12 a 5,218
confiabilidade, manutenibilidade)

Leitura de cobertura de testes 2,03a2,50S

Advisories de dependéncias 1,08 a1,33 s

Duplicacao 1,05a1,16 s

Deteccao de segredos 0,122 0,15

Verificacao de presenca de infraestrutura 25 a 54 ms (scanner pulado, sem infraestrutura presente; o

scanner em si custa ~1,2 s quente, ver 5.3)

Como os estagios rodam concorrentemente, a avaliacdo custa aproximadamente o estagio mais longo,
e ndo a soma deles.

O niimero que importa para a afirmacao do modelo nao é a cifra absoluta, mas sua relacdo com o ciclo
de mudanca: a avaliacio cabe dentro de um pull request sem ser notada.

5.3 Duas falhas metodologicas, publicadas deliberadamente

Um documento que publica a velocidade de um instrumento deveria publicar como a medigao dessa
velocidade deu errado, porque ambas as falhas sdo gerais e ambas teriam produzido um nimero em
que teriamos acreditado.

Falha um: um custo que atribuimos a coisa errada, duas vezes. Acrescentar o scanner de ma
configuracao de infraestrutura moveu a avaliagdo de 4,4 s para 7,1 s no mesmo repositorio. A leitura
obvia era que varredura de infraestrutura é cara.

A segunda leitura era melhor mas ainda errada. O custo do scanner era independente do tamanho do
repositorio (3,47 s em um repositério de algumas dezenas de arquivos, 3,31 s em um muito maior),
entdo concluimos que ele pagava um grande custo fixo compilando seu bundle de politicas antes de ler
um Unico arquivo. Essa conclusao produziu uma corre¢ao certa por uma razao parcialmente incorreta:
o scanner agora € invocado apenas quando existem arquivos de infraestrutura, estabelecido por uma
verificacdo de sistema de arquivos que custa cerca de um milissegundo, e repositorios sem
infraestrutura nao pagam nada.

Medido adequadamente em isolamento, o scanner leva cerca de 1,2 s quente, e cinco invocagoes
concorrentes completam em cerca de 2 s no total em uma maquina com cores de sobra. A
independéncia de tamanho era real; a magnitude nao era. A maior parte dos 3,4 s era contencao com
os outros dois estagios limitados por CPU em uma maquina de dois cores, e ndo trabalho que o scanner
estivesse fazendo.

Alicdo geral é aquela de que esta secao trata: em uma méquina saturada, a duracao medida de cada
estagio inclui os outros estigios, e uma tabela de tempos por estagio se 1é como uma atribuicao quando
¢ em parte uma divisao de escassez. A corre¢ao sobreviveu a retificacio (pular um scanner que nao tem
o que varrer € certo de qualquer forma), mas o nimero que teriamos publicado como "o scanner custa
3,4 s" era uma propriedade da maquina, nao do scanner.



Falha dois: um artefato do instrumento de medicao reportado como propriedade do
sistema. O cliente da esteira consultava o veredito em um intervalo fixo de cinco segundos. A
avaliacdo se completa em aproximadamente cinco segundos. A consequéncia é que o mesmo
repositorio no mesmo commit mediu 5,26 s ou 10,28 s dependendo de qual lado de uma fronteira de
polling a analise por acaso caisse. Nenhum dos ntimeros estava errado e nenhum era uma medicao do
sistema: a diferenca de cinco segundos era o instrumento esperando, ndo o sistema trabalhando. Com
um intervalo adaptativo, trés corridas consecutivas retornaram 5,25 s, 5,29 s € 7,17 S.

Alicdo geral néio é sobre polling. E que um niimero medido herda a resolucio de qualquer
coisa que o mediu, e um instrumento que reporta em granularidade mais grossa que o fenémeno
produzira resultados estaveis, reprodutiveis e inteiramente artefatuais. Publicamos isso porque quase
citamos a cifra de 10,28 s como nosso proprio benchmark.

6. Analise interprocedural

6.1 A limitacao que isso endereca

A anélise estatica baseada em padroes casa formas dentro de um tnico arquivo. Ela enxerga
eval(userInput) quando ambos aparecem juntos, e ndo enxerga o caso que de fato ocorre em codigo
de producgao, no qual o valor nao confidvel entra por uma funcao, é passado por duas outras e alcanca a
operacao perigosa em um quarto arquivo. Esse caminho é onde vivem os defeitos exploraveis reais, e
ele é invisivel para um casador de padroes por construgao.

Fecha-lo exige analise de taint: construir um grafo do programa e seguir valores de origens nao
confiaveis até sinks sensiveis, atravessando fronteiras de funcao e de arquivo.

6.2 Por que construimos o nosso

A anélise interprocedural esta disponivel comercialmente, e os termos de licenciamento das principais
opcoes foram o fator decisivo, e nao a tecnologia. Uma categoria é proprietaria e exigiria um acordo de
OEM para ser revendida como parte de um produto. Outra categoria esta disponivel sem custo, mas
sob termos que restringem o uso fora de contextos de c6digo aberto e pesquisa, incluindo analise
automatizada de codigo de terceiros como servico hospedado [34], que é precisamente o que um
produto faz. Uma capacidade sobre a qual ndo podemos legalmente construir um produto ndo é uma
capacidade.

A analise profunda da SQCM v2.0 é, portanto, construida sobre uma plataforma de grafo de
propriedades de codigo de codigo aberto com licenga permissiva (Apache 2.0) [33], com uma
especificacdo de taint de nossa autoria. A especificagio é propriedade do modelo e ndo é publicada
aqui, nos mesmos termos que a v1.0 estabeleceu para os pesos de pontuacao.

6.3 O que foi medido durante a calibracao

O resultado que vale publicar nao € o conjunto de regras, mas o comportamento de calibracao,
porque ele quantifica um compromisso que todo produto de analise estatica enfrenta e poucos
reportam.



Contra uma aplicacdo de referéncia deliberadamente vulneravel, refinamentos sucessivos da
especificacao produziram 137, depois 25, depois 4, depois 0 falsos positivos, enquanto uma
suite fixa de regressao de caminhos verdadeiros conhecidos permaneceu em 5 de 5 detectados o
tempo todo.

O que o arco estabelece é uma posicao de projeto: a especificacao foi ajustada em direcdo a precisao
mesmo ao custo de revocacao, sob o raciocinio de que um falso positivo custa mais que um
achado perdido em um instrumento cujo valor inteiro € ser acreditado. Uma ferramenta que grita
lobo é desligada, e uma ferramenta desligada tem revocagao zero.

6.4 Estender a especificacao, e o que a extensao custou

A especificacao inicial cobria cinco classes de vulnerabilidade em uma linguagem. Ela agora cobre dez
classes em Java e sete em JavaScript/TypeScript, cada uma carregando seu identificador CWE
no proprio achado, e ndo em uma tabela de cobertura. Os dois catélogos sao deliberadamente
assimétricos: desserializacao insegura e reflexdo por nome siao problemas de Java que mal existem em
Node, e forcar uma regra em uma linguagem onde sua forma nao ocorre produz ruido, nao cobertura.

A extensdo é reportada aqui por causa do que ela custou. Rodar as novas regras contra codigo real
produziu dez achados erroneos: nove falsos positivos e uma classificaciao incorreta, e todos
os dez compartilhavam uma Gnica causa raiz: um sink identificado por nome de método sem
restricio sobre seu receptor. getInputStream também existe em um processo, em um arquivo
compactado e em um recurso de classpath; setHeader também é um método de construtor de JSON
Web Token; execute também é um método de dominio comum em um objeto comum. Cada um foi
corrigido exigindo que o receptor fosse o que a regra significa, e cada correcao foi verificada contra o
corpus em vez de presumida.

A unica classificacdo incorreta entre esses dez merece enunciado separado, porque é um tipo de erro
diferente dos outros nove. Uma regra reportou um caminho contaminado genuino sob a classe errada:
dados lidos da resposta de uma chamada HTTP de saida alcangaram uma escrita, e a regra chamou
aquilo de acesso a arquivo. O fluxo era real; a classificacdo nao. Atribuir a classe errada ndao é um
erro menor que um falso positivo: é o erro que faz um time de seguranca parar de ler o relatorio,
porque demonstra que o instrumento nao entende o que est4 olhando.

A validacao agora roda contra um corpus rotulado em vez de uma tnica aplicacgao:

SUJEITO RESULTADO

Aplicagao Java deliberadamente vulneravel, 23 achados, cada um no pacote nomeado por sua
277 arquivos-fonte propria classe de vulnerabilidade, 23 de 23
Aplicacio Node deliberadamente vulneravel 5 achados, todos genuinos, incluindo um que os proprios

comentarios da aplicacdo descrevem como inseguro

Aplicacdo Java de referéncia em saude 0 achados, que é o resultado correto
comum, 49 arquivos

Cédigo de producao da propria ScaleQuality: =~ o falsos positivos
seis servicos e um front end web



O corpus é mais forte que o arco de aplicagdo Gnica que ele substitui, porque nos dois sujeitos
vulneraveis a estrutura de diretorios codifica a classe esperada, o que da uma verificagao independente
sobre a classificacdo e ndo apenas sobre a deteccdo. Ele permanece aquém da afirmacao geral de
precisdo e revocacao declarada como trabalho futuro na secio 7: estas sdo aplica¢Ges publicas de
ensino, cujos defeitos foram escritos para serem encontrados.

6.5 Duas falhas do ambiente, nao das regras

A secao 5.3 publicou duas maneiras pelas quais uma medicao de velocidade pode ser um artefato de
seu instrumento. Estender o motor profundo produziu duas da mesma espécie, e ambas sdo
propriedades de onde a analise roda, e nao do que ela analisa. Ambas sio reportadas porque ambas
sdo invisiveis por construcao.

O motor pode deixar de rodar por completo, em siléncio. A plataforma de grafo 1€ seu préprio
arquivo de consulta usando a codificacao de caracteres padrao do host. Em um container sem locale
configurado, esse padrao é ASCII, e um tnico byte acentuado em um comentario aborta a consulta. O
estagio de parse tem sucesso; apenas a consulta morre; e uma consulta que falha é corretamente
registrada como ndo medida. O resultado é uma analise que nunca aconteceu, reportada como
auséncia de analise em vez de erro, que € o desfecho honesto e também a razao pela qual ninguém
percebeu. A condigdo estava latente desde que o primeiro comentario nao-ASCII foi escrito.

Uma regra pode desaparecer em um ambiente e nao em outro. A resolucio de tipos para
chamadas encadeadas depende do runtime que executa o parser. A mesma construcao, a mesma
versao do motor e o mesmo codigo-fonte resolveram para um tipo plenamente qualificado em uma
méquina e permaneceram nao resolvidos em outra. Como as restri¢oes de precisao descritas em 6.4
sdo expressas em termos de tipos resolvidos, a regra afetada nao encontrou nada onde o tipo nao
resolveu: dez achados em uma maquina, nove na outra, sem erro em nenhuma. As restricoes de
receptor agora sao satisfeitas pelo tipo resolvido ou pelo texto da chamada, de modo que uma regra se
degrada em precisao em vez de desaparecer.

Alicdo geral é a mesma que rege a secao 5.3, em uma camada diferente: os resultados de um
instrumento sao propriedade do instrumento e de seu ambiente em conjunto, e uma
corrida de validacao na maquina do autor mede um sistema que ninguém mais vai rodar. A validacao
agora € realizada dentro do artefato publicado, e as duas falhas acima s3o exatamente o que essa
disciplina capturou.

6.6 Por que ela nao roda em toda avaliacao

A construcao do grafo exige seu proprio runtime e gigabytes de memoéria. Medido dentro do artefato
publicado contra o sujeito Java de 2777 arquivos, o ciclo profundo completo custa cerca de 33
segundos em oito CPUs virtuais, contra 67 segundos em quatro e 101 segundos em duas; a escala
quase linear é uma propriedade de um parser que paraleliza por arquivo. Rodar isso dentro do gate de
cinco segundos nao € possivel, e fingir o contrario sacrificaria a propriedade da secao 5 para ganhar a
da secao 6.

A escala tem uma consequéncia de segunda ordem que vale registrar, porque inverte o raciocinio usual
sobre computacao: como a plataforma cobra por segundo, a configuracao de oito CPUs custa cerca de
trés vezes mais por segundo e termina cerca de trés vezes antes, entao o custo por avaliacao fica



aproximadamente inalterado enquanto a espera cai para um terco. Para uma analise fora de
banda que alguém esta esperando, essa é a diferenca entre um resultado e uma interrupcao. As duas
sao, portanto, dois produtos do modelo, ndao duas configuracoes: a avaliagdo rapida roda a
cada mudanca, e a profunda roda fora de banda, em seu proprio ritmo, com o resultado anexado ao
repositorio quando ficar pronto. Qualquer avaliacao que solicite analise profunda onde o motor
profundo esteja indisponivel é servida pelo motor rapido e registra que foi, de modo que a
proveniéncia nunca afirme uma profundidade que nao entregou.

7. Limitacoes e agenda de validacao

A versao 1.0 declarou seis limitacoes. Quatro permanecem inalteradas e ndo sao repetidas: evidéncia
observavel tem pontos cegos; performance esta fora de escopo; a atribuicao de autoria de 1A é
heuristica; correlacao nao é causalidade.

Dois itens da v1.0 sdo atualizados, e quatro sdo novos na v2.0.

Atualizado: os limiares de nivel continuam sendo calibracido de projeto. As faixas ainda
derivam da tradicao de cinco niveis [6] e da experiéncia de projeto, ndo de um estudo longitudinal de
desfechos. A agenda é a mesma: correlacionar niveis contra desfechos observaveis em uma coorte
medida continuamente, publicar distribui¢es de nivel para calibracdo publica e revisar com uma
versao de score incrementada que preserve o historico.

Atualizado: a evidéncia de terceiros para o dominio de durabilidade mantém seus vieses
conhecidos [17][18][19][26][27], com as mesmas ressalvas que a v1.0 registrou.

Corrigido durante o proprio desenvolvimento da v2.0: saturacao de Supply Chain. O
dominio originalmente compunha subtraindo uma deducao fixa por advisory distinto. Como as
contagens de advisory em repositorios reais sao grandes, ele atingia seu piso quase imediatamente:
trés advisories criticos, ou quatro altos, ou dez moderados, e a nota era zero. Todo sujeito real que
medimos pontuou zero, o que é uma afirmacao verdadeira que deixou de discriminar: ela nao
conseguia distinguir um repositério com um backlog gerenciavel de um com backlog ingerenciavel, e
essa disting¢do € a tnica coisa de que o leitor precisa.

A composicao agora é decaimento exponencial sobre unidades de advisory ponderadas e deduplicadas.
Um advisory critico ainda cai na faixa critica, a severidade permanece monot6nica e mais advisories
nunca é melhor; o que mudou é que a faixa onde um time pode de fato agir agora se espalha pela escala
em vez de colapsar sobre seu piso. A mudanca foi entregue como incremento de versao de score sob a
disciplina de reprodutibilidade da se¢do 6 da v1.0: vereditos anteriores mantém a versao que os
produziu e nunca sdo silenciosamente recomparados contra a nova curva.

Registramos isso como limitacdo e ndo como funcionalidade porque é uma: a calibracio original foi
publicada no espirito da v1.0 e estava errada de um jeito que s6 a medicao revelou, e 0 mesmo risco se
aplica a todo limiar deste modelo que ainda nao encontrou uma populacio grande o suficiente. Essa é a
agenda do item acima.

Novo: presenca é reportada, alcancabilidade nao é. Secio 2.3. A analise de alcancabilidade é
um item declarado de roteiro e deliberadamente nao é implicada por nenhuma saida atual.



Novo: a especificaciao de analise profunda é validada contra um corpus rotulado, nao
contra um corpus geral. Secoes 6.3 e 6.4. Deteccao e classificacao agora sao verificadas contra
aplicacOes publicas cuja estrutura de diretérios codifica a classe de vulnerabilidade esperada, e contra
coddigo de produgao para falsos positivos, em duas linguagens. O que isso estabelece é o
comportamento sobre defeitos escritos para serem encontrados. Precisao e revocagao gerais
permanecem nao estabelecidas, e a agenda é um corpus independente ndo escrito como material
didatico, além de cobertura de linguagem para além das duas.

Novo: o benchmark de velocidade é uma amostra pequena, nao uma campanha. Secao
5.2. As cifras reportadas sao trés corridas em um repositorio sob condicoes declaradas. Uma afirmacao
defensavel de laténcia precisa de mediana e cauda ao longo de uma faixa de tamanhos e linguagens,
sobre versoes fixadas de instrumento e hardware; essa campanha é agenda, e os nimeros atuais sao
oferecidos como propriedade de ordem de magnitude, ndo como resultado de benchmark.

Novo: a fronteira de medicido muda o que é comparavel. Como algumas dimensoes sao
medidas apenas onde seu artefato existe (secao 3), duas avaliagdes do mesmo repositorio podem
legitimamente cobrir escopos diferentes. O modelo endereca isso com a garantia direcional da secao
3.2 (sonegar evidéncia nao pode melhorar o veredito) e com proveniéncia por scanner registrada em
todo veredito, de modo que quaisquer dois vereditos possam ser comparados sabendo exatamente o
que cada um enxergou. Usuarios que comparem notas entre esteiras instrumentadas de formas
diferentes devem ler a proveniéncia, e o produto a expoe por essa razao.

8. Conclusao

A versao 1.0 argumentou que a era da IA precisa de uma régua para uma pergunta que as réguas
existentes nao respondem, e definiu maturidade de c6digo como essa régua: medida a partir de
evidéncia observavel, sem declaracido, em minutos, incluindo uma dimensao de durabilidade nao
representada como dominio de primeira classe nos padroes revisados na v1.0.

A versao 2.0 faz duas corregdes nesse instrumento, e ambas vieram de medir em vez de projetar.

A primeira é que um repositorio ndo € o artefato inteiro. Uma parte substancial do que uma aplicac¢io
entrega pode chegar de outro lugar, entao um modelo de maturidade que 1€ apenas codigo de primeira
mao avalia apenas parte do artefato entregue. Supply Chain entra como dominio de primeira classe por
essa razao.

A segunda é que o repositorio nao € o tnico lugar onde a medi¢ao acontece. Algumas propriedades
existem apenas em um artefato construido, e a resposta honesta é medi-las onde elas existem e
declara-las nao medidas quando estao fora de alcance, nunca substituir por um proxy e apresenta-lo
como a coisa. Esse principio, mais que qualquer scanner individual, é o que a versao 2.0 acrescenta ao
modelo.

Ambas as corre¢des apontam na mesma direcao do compromisso fundador da versao 1.0. Um
instrumento conquista o direito de ser acreditado sendo explicito sobre o que viu, 0 que nao viu e quao
confiante esta na diferenca. A versao 2.0 estende essa disciplina as medi¢oes do proprio instrumento
sobre si mesmo, incluindo quatro ocasidoes em que um niimero era um artefato de como ou onde
estdvamos medindo, e ndo uma propriedade do que medimos: duas ao cronometrar a avaliacao rapida,



e duas no ambiente em que a avaliagdo profunda roda, onde o modo de falha ndo era um niimero
errado, mas uma auséncia silenciosa de namero.

O modelo esta em opera¢ao em scalequality.io. A metodologia permanece publicada, versionada e
aberta ao escrutinio, porque é isso que separa uma régua de uma opinido.
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